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bunHuii egep TyTMBIH LAXUM X3PAIJ33 HAMAIIDXUUH X3PI3p
XYBb XYH, aj0aH OalTyyJiarsll YWIJISCOH LAXUM XaJlarbiH
XYP33 MOH aII TAIICIIp OaliHa. XaMTHiH TYT39MAIT TOXHOIIIOT ' B D
[aXuM XajamiaaryyablH HOr Hb ¢ummHr (phishing) Tepnuiin - PHISHING
xajsara 0eree]] yr XajuajaarsiH ToJ 30pHITr0 Hb TaHbI allUTIa1ar
Tepel OYpHitH COIHall aXUM XYY/Iac, U-MdII, OaHKHBI HIBTPIX
3pX, KapThlH M3II3JUIMHT XyypaH MAXJ3X 3aMaap ODK aBaaj
30TCOXTYH TaHBI aIlIATIIAXK Oy TOXOOPOMXK PYY Xalgard 3Trad
36BIIOOPONTYH XaHAax OOJIOMKHUT Oypayymmer. TuiiMasc 3HD

. = / | \\\R\ | =
TOPAUUH XalJIarell TaHUX, TYYHI3C XOpXOH YypbAUYHIaH /// : / | N\ \\
COPTHIIIX Tajaap M3 XYPraX O0IHO. 7NN SRS\

YHICOH AT'YVIJIT'A

Xampax xyramaa: 2023 onbl 10-p capbin 3xHmii xarac (#1)

@DUIIUHT XaJIAJ1ara rxk 1y 00J10X, X3pX3H aKWJLIajar Tyxai

Xampax ¢319B:
00/10H TYYH?33C YYAIX 3PCIRIYYI

@ OummHr rrK 0y B3?

OumuHr Xaniara Hb KHOep IIMT X3PATTHYYI TaHbl HYYI[ YT, OaHKHBI KapThIH Jayraap, XyBUIH
MDJI33JI3J1 33P3T TaHBI AM33T, HYYI MAII3JUIHHT OJDK aBaXbIH TYJII UTIAIMKITICOH OalTyyIiara 3CBat
TaHbl JOTHBIH HO3I'9H MOT AYP I3CI3JI3T HOI'DH TOpJIHfIH JAMKHUTAT 3aJIUJIaH IOM. 3H3XYY XaJgjaarbeir
WUX3BWIPH XyypaM4 H-MDUI, MECCeX, YTacHBI JyyJulara 3CB3JI TaHBl X3PATIRAT andaH €CHbl BIO
CATYybIl Jyypauiran XUk M3A33J13J1 XyJraiiax 3amaap yaoar.

@ OunmAHr XaaaIara X3pxXoH aKHLIAAAT BY?

OUIIMHT XaNUIarblH aM)KHITTal aXXUIIaX TOJ XYYWH 3YWIC Hb TEXHUKUWH 0000 XYHUI UTTIITUUT
0JDK XyYpaH MAXJI3X apraap 3ICHUITH 30pHIroA00 Xypax Oavgar. UITHUHT TOPIUNHH XaIarbiH SICHIH
0aif Hb XYH Oaifar TyJ XYHTIH Xapuiax 00JI0X [[aXuM Xyyac, U-MIHI Xasr, TEKCT MECCEX, YTACHBI
xXapuJiiaa xoJib0o I3x 33par CyBryyJaap SH? TOPJIMUH Xalljyiara YHaIarIpXx 00JIOMKTOM Oaliaraapaa
OpreH map Xypaa3r xaMmapzaar. QUIHHT TOPIUINH XaIAJIarblH aTXMYyY/I:

1. @ ®ummHr xaaaaarsi 6aiiraa courox: Xannard 3T IUiH 30pUIT00C XaMaapaas andaHn
Oaiiryymiara, 3CB3J1 XyBb XYHHUT YUTIIJIAT.

2. ¥ MTraa Tepyysmnxyiin TekeT Meccesk 631TrX: XyBb XYH, a16aH GalryyIarsiH aKUITHbI
HABTPAX JPXUIH MA3IIAIAN I3X MIT HYYL, 3M33T MA3JPAIUIMHT OJDK aBaxXblH TYNJ TIHUU
UTIDIITIN XapuiIrard, auriiajgar maxuM Xyyaac, YpamInyysiaia erex I3X 33pTrIdp UTTIIHNT Hb
OJDK aBaXblH MECCEX MIIPIIUIMUAT O31Tr3mer. YyHA ux3BwWH “Hyynm yras mumH4mx”,

“Ypamiyynann xaMmpariaa”, “Tel0epuitH HIXOMKIDX HIrIB~ IIX MIIIILIYYH OarrcaH
Oaiimar.
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3.

4.

# Xoproii mporpamm Gosion xyypamu Beomiin URL xos600c: Xangard XoXuporgooc
SICHUIH 30pMIITOJ XYCCIH M3J33JUI33 OJK aBaXbIH TYJ Tepel OYpHiH XOPTOI IporpaMMbIr
XaBcaprak WIr’sX, MOH LAXUM XyyJAac, COLIMAJl Xasr, OaHKHBI HIBTPAIX HOP, HYYI YTHHT
aBaxaap an0aH €CHBI XyyJICHIT Hb IyypaiiiraH XuicoH Xyypamd B30 xyynacasl URL xyynacer
WIIT3]I9T.

@ Xananaraa siByyJiax cyBar: XyypaMmu U-Mailll Xasir, TEKCT MECCEX, YTaCHbl Xapuilaa
X0J1000T almuriad GUIIUHT Xalajara Xuiix cyBraa OOJIroH ammriaiar.

@ Oumunr xaaIaraac yya:k 600X 3peadayya

OUIMHT Xajaiara Hb TaHBIT LAXHM M3I3JI3JI, XOPOHIee anfax 33p3IT XYPIdX eHIep IPCAIHNAT
Jaryyipk Oaiiaraapaa Mail aloyiITadl TOPIUHH Xajjiara oM. YT XaljlarblH yiaMaac y4upd 00J0x
3pCO3IYYIIIC AypABAL:

< S\ CanxyyrumiiH XOXMpPOJI amMcax: BaHKHBI HYBTP3X H3p, HYyIl YT, KapThiH
M3J33J1133 aJACaH TOXHOJIIOI CAHXYYTHIH XyBbJ XOXUPOI YUpPYyIax,

= @ XyBuiiH M3133.133 anaax: bycman XyBuitH HyyIUtanTaid M3Id3JU133 ajjicaHaac YyadK
00510X OYXUH JI 3pCAYYAUlT Ouii 00JToX,

Il ® Dm3ar, Hyyn ereraiee ajanax: busHecuitH HyylIl, CTpaTEerH, X3PITIATUUIHH M3IIIIIIII
anjax,

© % Xoproii nporpamma eprex: duummHr Xanauaraap uirciH xascpait, URL mopx
MD/P3IUTHAT ©OPUITH KOMITBIOTEp, IIaXUM TOXOOPOMKIe6 TaTaX aKWLIYYJDK, HIICHIIP Ta
XaNIarduiir eepuifH [aXUM TOXOOPOMKAee 3OBIIOOPONTYH XaHAalIT XUHX OO0JIOMKOOp

XaHTax,

B ' Busuecuiin HOP XYHI3) ajjax: AnOaH OalryyJutarblH aKWITaH (PUITUHT Xajajiarai
OPTOXK, CHCTEMJT HIBTPIX M3, XOPTOH K001 OPTCOHOOC YYINK OalryysuiarblH X3BUIH
Y axkuiiaraa anjax, OM3HEeCUIH H3p XYHIRJ] COPreep HOIeeNIoxX dPCIdI YYCIX.

Xampax xyramaa: 2023 onwbl 10-p capbIH cyyamiiH xarac (#2)

Xampax ¢319B: @OUIIMHT XaJuIaraac COpruiijinx ToBY 30BJ16I00

0 OUIIMHT xajgajgaraa oeprexeoc C3pFI/II7[.]'l3X SHI'UIiH 360BJIOMIK

1. CoxurTai xonb00c, HaxuM IIyyAaHTHHH XaBCPaJT 33 Napaxryi Oaik, TOAr33PT ypramk
00ITOOMKTOH XaHax

@, AnuBaa Be6 x0n600C 3P AAPAITYHIIdp XyJIraHbIl 3aarduifr Xoa600¢ 199p GailpiryynaH yr
XO0JIOOOCHIT )KMHXIH? ICIXMUT HIarax

@, Vinrsrusoe upesH XasruifH YT YCIUiiH ajjiaar manrax, anban ECHbI XaArTail Hb XapbIlyynax

i, Tepen OypuiiH ypamiryynaj, XOHXKBOp, CyrajaaHbl a3TaH OOJUIOO T3COH XYYAacHYyyIaln
XYBHITH M3ID2JI3J1, HIBTPAX dPXHUIH MIIIIUIII OpYYyIaxTyi Oaix

I, VInTr33CcH U-MDII, MEeCCeX 33PArT YT YCIr, YTTHIH ajjiaa XoT ux Oalraar an3aapax

? XoH HOroH TaHaac oHJIAHAAP XYBHITH MO3II2]1 5CBAJI MOHT® acyyBall YPIaJuK yJl MTIIYHiiH
Oaiip cyypHrHaac XaHAaxX, Xaply erexeecee 6MHO X9H O0JOXBIT Hb HIAITaX,0aTalraaxyyiax
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. Xyynb €cHbI Oalryyiiara Hb TaHBIT XYCOATYH Oaifxaj TaHBI HYYI MAARIJUTHHT UMAUIIIP

ACBAJT MECCEXKIIP SBYYIIAXbIT MIaaparTyi, aBlarryii 00JoXbIr caHaapaii.

OUIIUHT TOPIUHH XaJUIATBIH CYYIMAH YEeWHH TaKTUKYYIBIH Tajlaap MDJIJIITIN Oaiik,
©0pHiiree OOJIOH OWpP AOTHBIH XYMYYC33 XOXHPOTY 00JI0X00C XaMraanaapai.

X3pBI3 Ta Xalaiara pTCOH I'3/Ir33 M3BAII 3CBIJ AMap HATOH XOBUHH OyC, CIKUTTIHI TOIIOB

Oaitman axmimaraBai Kudep xaamaiara, 30pUmiITIH TIMIPX HUATHIH TOBI MAAIIIIPIH.

CYPTAMKUT TYYX
lantynra up Facebook-bi mmaBXTOH X3parmsru Gereen TyyHuid XyBba Facebook emep TyTMbIH
MDJIPAIUIII aBax, r3p OYJ Hall3 HOXOATIIree Xapuiaxaaa alnriiajar ToJjIoX COMNAN Xapuillaa X0I000HbIX
Hb cyBar OaiiB. HaraH enep TyyHA TemuiineH xoil000TO# Oaiimarryil Haii3aac Hb XYYXdA Hb 3ypruiiH
ypaimaanj opx Oaliraa Tyl WITI3C3H JIMHKIIDP Hb opoon “like” mapaanm “mamokrbk OaliHa™ r33]1 caHajgaa
OmunraT ereepait racoH Meccexx Facebook wartaap npcan OaiiB. ['aHTynra 4 HAT UX 3Yil OONCOHTYH, YaTaap
WIT33C3H JIMHK Hb PYY OPTOJ YTAaCHBIX Hb BEO XOTOY HIBIARK U-MIWIIIP HIBTPIX IICOH XyyOac rapd UpIs.
OepuiiHxee ammriafar U-MIHI HABTPIX HIP, HYYIl YIHHT Opyylaaj, HABTPIX TOBY Japaaj Iaall
YPIIDKIYYIRB. 3T Hal3bIHX Hb MECCeXHUHI TypAcaH OalicaH 3ypruifH ypalgaaHbl Xyyac rapd upasryi
TYJI X3CAT OPOJIJI0XK Oaiiraaj) yupbir Hb OJIOJITYH 3pradj] Hal3aacaa JIMHKIAP Hb OPOOJ AIMMKHX XICAT Tapd
HAPCHHTYUT XT3 Xapuy UPAXTYH yAcaH Tya ['aHTynra TyxaiH yeasd AaXux acyyiaryd OpXUuxoB.
Mapraam ernee Hb ['aHTYIrBIH yTCaHZ TYYHUH
JIAHCHAAC X3J X3A3H I'YWIIr32 aMKWITTal rapcaH MECCex
WpCOH OalXbIr Xapaaja caHIpaH OaHKHBI JaHCaa MIalrax
3T OHJIAH OaHKHBIX Hb HABTP3X HYYIl YT Oypyy OaiiHa
[3COH Xapuy MDBI3TAR eree]], H3BTAPY YaACaHTYH HyyLl
YI33 COPr3IXIP U-MAIIT PYYI3d OpTOI MEH J1 ©0pUIlHX Hb
U-MPIIIMIH Hyy1l YT Oypyy Tk Tapd upaB. ['anTynra sax
y4paa OIOXTYH OaiicaH Tyl TEXHOJOTH CaiflH M3yIdT
lanxyy Haizgaa xaHaran OypTIONTIH  YTacHBIX Hb
nyraapaap OaHKHBI OJpXur caprask ereB. JlaHcaa
LIajaraTai JaHCHAAC X3/ X3/19H ylaa TAHUXTYH XYHUH JaHC
PYY aMKWJITTal TYWiIras XulriacaH Oaiie. Haiiz b TyyHA
H-MBIJI HIBTPAX 3PX33 anjcaHaac 00001 OaHKHBIX Hb

HYYII YTHHT TAHAYWIN]T OPCOH OOIOITON MITUHT XAIIIXA]T
lantynra eumrmep Haizaacaa HMPCOH JIMHKI3P OPOOJT
HABTPAX H3P, HYYI YI33 OpYyYJDK OalCHBIr T9HAT caHaB. Tuiimdac I'aHTysra euurgep eep HOI Hail3aac Hb
WPCOH JUHKUHUT ['aHXyy Hal3gaa W3k, 3H3 JIMHKIIP OPCHOOC 0000 MM X3p3r OOJYMX IHIMI 0OJUI00
I3Ar33 X013 ['aHxyy Hai3 Hb yr JMHK33D XaHAaX Y3334, ['aHTyIrbIH MMBII, HYYyI YI93 OpYyyJICcaH H-
MAHUIUIH Xyyac Hb QUIIMHT TOPIMHH Xajylara XUix 30pmiIrotoi Oyry HIBTPIX HApP, HYYI YT Xyjrainax
30PWITOO0p JAyypaiirad XUuHCIH XyypaMy BeO Xyyaac OalCHBIT TYYH Taia0apiax erexe/ ['aHTy/ra naxum
TIMT X3PAT, 3aIMJIaH IMap XOp YPIIMITal I0yH]] XYPTr K O0JI0T T3ATMIT OMiIrox aBas. TyyH/ aHX YT JIMHKUIT
WITIICOH Hai3 Hb MeH Facebook xasraa ammaaz xangard 3TradIuiiH XOXHUpord 00JICOH OaiicHBIT Japaa Hb
JIaBJaXK MBJICOH IOM.

Yynoac xoim ['antynra Tepen OypHiiH 4aT, M-MAIHII3P HPCIH XOIO00COOP OpOXI00 TyXaH
XYyJIaCHBI Xasr Hb anOaH ECHBI Xyyactail Taapu Oaiiraa 3¢3X, MOH HIBTPAIX IPXHUIAH ML SH3 OypuiiH
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rap4 UPC3H XyyACaHJ TP OYp opyyiaan Oaix OOJIOTTYH TIATHUT MIJICIH TYJ HAXUM XIPITIIIHADD UXI]

XsIHaMram xasjaax 0oJnKa?.

AYTHDIJAT

OHeerniiH aMbIIpalIbIl I[MaXUM XapHIAaryWr’dp TOCeeNImTyd Oereea maxuMmaap XapHimax
maapjjiara eep TyTam, Maraaryid XopoM TyTaMJ YYCAST OOJICOH Tyl XyBb XYH, ali0aH Oaliryysiara Oyp
Hax¥M XaJJJIarbIH XaMTUWH TYTI9M3J1 TOXHOJIOT HATAH Tepes 00J0X (GUIIMHT Xajajaraac COPruiimX,
TYYHUHT TaHBX MAIJAT 0aiiX Hb CAHXYYTHUHH XOXHPOJ aMcaX, HyyIUIadTad M3IP3IUID aljax 33par YUHpd
00JI0X 3PCHPINAC OOPUNTOO COPTUIIIIX YyXall au XoJa0oraonaTol oM. MitMa (GUIIMHT TOpIuitH XaiyiarkiH
Tajaap OMITONTTOMN OOIDK, ITAXUM OPUHHT AI0YITYH 30PUHX MAIIIAT MAIRIRIATIN UPTIH O0I0X0 TaHb TyCJIax
30PUIIT00P IHIXYY MAIRIJUIMHUT XYPrajidd.

OMJITOJIT AJITAX ACYVJTYY /]I
ED Jlapaaxaac anp H GuIIMHT H-M2i1 Gaiix MaragIanTaii B>?
a. Hx XaMK33HMI ypaMIlyyJiall aMJlacaH
b. Yr ycar, aypmuitn angaa 6ararait
C. Hyym yrss mmHIWInX Tanaap M3ITIRI XYPrYYICIH 00JI0BY MIMHIWINX B0 X01000C aryymaaryi
d. SImap HIMIH XYBHIH MDA aCyyK, OYPTIa/I) 5XJI931 OaTanraaxyyaaxsir [aapaaaryi
3 banknaac TaHBIr MAIPAJUID IIMHAWIGX IHAapIaraTaif 60JICOH WIr33COH JIMHKIIP OPK MIHHAYMIHD YY
BRI XaMTHUH 3X3H] AMap ajixaM XHiX B3?
a. JIuHK?3p 0pooa M3I33I13) slapanTail IUHYYUITHD
b. IuH39ISX M U-MIHIIIP Xapry OOITOO0 ] HITIIHD
C. Yr u-M3UIHUT YHIIUXTYH OPXHUHO
d. Bamkraii 0ycaj mnryramaap Xoja00ra0x OaHKHAAC HPCOH MAAIDIIIIT MOH SCOXHHT HATTATHA
) OumvHEr Xanamarsis IMHK 13D AapcaH TOXHOJION/ 1apaa Hb IMap XapHy apra X3MKd? aBax Bd?
a. KowmmbioTepoo sapantait yHTpaaHa
b. Wnrsncan U-M3MII Xapuy WITIK TOAPYYJIHA
C. Smap HoT XapHy apra X3MK33 aBax Iaapjaiararyi
d. H3BTpaX 3pXHUitH M3I33JU133 OpyYyJicaH 00 sapaiTail Hap, HyyI[ YT COTHHO
3 Tann yaTaap upcon TMHKIP XaHgaxax TaHaac facebook.com pyyraa HIBTPAX Xyymac rapd upIxs Ta 10yT
Hb aHXaapy Imairax B3?
a. facebook.com racaH OUUMIIIAN ©6PUWIENT ajifjaa Oaiiraa 3CIXUIT HATTATHA.
b. HsBrpax maapiarataii racaH Oaiiraa yuaup facebook spx33pa3 HIBTPII1 Haall YPraLKITyYITH).
C. HWnrssru Hp HaliABapTail, UTTAMXKUT XYH y4paac Iajrax maap/jararyiu.
d. Anb Hb U OHII
) Xapwmmary 6aiiryysaraac HIXIMAKIPXHHAT GOTMHO XYTallaaHj sapanTaii Telex Tanaap H-MIHI HPCIH
TOXHOJIJION/ Aapaax ajJxMyyJaac aib Hb 36B 037
a. Yr Gaifryymaraac yrcaap XoJO0riox TOApYyJIHa
b. Warssrumitn qaHCHBI Qyraap, HIp Xapuimard Oairyyiarartaii Taapy Gaiiraa 5COXMNAT HATTAIHA
C. HMnrssrumiiH xasr xapuwinard 0airyyiarsiHX MeH SCOXUUT HATTaIHA
d. Byraszes



