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УДИРТГАЛ 

Бидний өдөр тутмын цахим хэрэглээ нэмэгдэхийн хэрээр 

хувь хүн, албан байгууллагыг чиглэсэн цахим халдлагын 

хүрээ мөн адил тэлсээр байна. Хамгийн түгээмэл тохиолддог 

цахим халдлагуудын нэг нь фишинг (phishing) төрлийн 

халдлага бөгөөд уг халдлагын гол зорилго нь таны ашигладаг 

төрөл бүрийн сошиал цахим хуудас, и-мэйл, банкны нэвтрэх 

эрх, картын мэдээллийг хууран мэхлэх замаар олж аваад 

зогсохгүй таны ашиглаж буй төхөөрөмж рүү халдагч этгээд 

зөвшөөрөлгүй хандах боломжийг бүрдүүлдэг. Тиймээс энэ 

төрлийн халдлагыг таних,  түүнээс хэрхэн урьдчилан 

сэргийлэх талаар мэдээлэл хүргэх болно.  

 

ҮНДСЭН АГУУЛГА 

Хамрах хугацаа: 2023 оны 10-р сарын эхний хагас (#1) 

Хамрах сэдэв: 
Фишинг халдлага гэж юу болох, хэрхэн ажилладаг тухай  

болон түүнээс үүдэх эрсдэлүүд 

    Фишинг гэж юу вэ? 

Фишинг халдлага нь кибер гэмт хэрэгтнүүд таны нууц үг, банкны картын дугаар, хувийн 

мэдээлэл зэрэг таны эмзэг, нууц мэдээллийг олж авахын тулд итгэмжлэгдсэн байгууллага эсвэл 

таны дотнын нэгэн мэт дүр эсгэдэг нэгэн төрлийн дижитал залилан юм. Энэхүү халдлагыг 

ихэвчлэн хуурамч и-мэйл, мессеж, утасны дуудлага эсвэл таны хэрэглэдэг албан ёсны вэб 

сайтуудыг дуурайлган хийж мэдээлэл хулгайлах замаар үйлддэг. 

    Фишинг халдлага хэрхэн ажилладаг вэ? 

Фишинг халдлагын амжилттай ажиллах гол хүчин зүйлс нь техникийн болоод хүний итгэлийг 

олж хууран мэхлэх аргаар эцсийн зорилгодоо хүрэх байдаг. Фишинг төрлийн халдагын эцсийн 

бай нь хүн байдаг тул хүнтэй харилцаж болох цахим хуудас, и-мэйл хаяг, текст мессеж, утасны 

харилцаа холбоо гэх зэрэг сувгуудаар энэ төрлийн халдлага үйлдэгдэх боломжтой байдгаараа 

өргөн цар хүрээг хамардаг. Фишинг төрлийн халдлагын алхмууд:  

1.       Фишинг халдлагын байгаа сонгох: Халдагч этгээдийн зорилгоос хамаараад албан 

байгууллага, эсвэл хувь хүнийг чиглэдэг. 

2.   Итгэл төрүүлэхүйц текст мессеж бэлтгэх: Хувь хүн, албан байгууллагын ажилтны 

нэвтрэх эрхийн мэдээлэл гэх мэт нууц, эмзэг мэдээллийг олж авахын тулд тэдний 

итгэлтэй харилцагч, ашигладаг цахим хуудас, урамшуулал өгөх гэх зэргээр итгэлийг нь 

олж авахын мессеж мэдээллийг бэлтгэдэг. Үүнд ихэвчлэн “Нууц үгээ шинэчлэх”, 

“Урамшуулалд хамрагдлаа”, “Төлбөрийн нэхэмжлэх илгээв” гэх мэдээллүүд багтсан 

байдаг. 
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3.        Хортой программ болон хуурамч вебийн URL холбоос: Халдагч хохирогчоос 

эцсийн зорилгод хүссэн мэдээллээ олж авахын тулд төрөл бүрийн хортой программыг 

хавсаргаж илгээх, мөн цахим хуудас, сошиал хаяг, банкны нэвтрэх нэр, нууц үгийг 

авахаар албан ёсны хуудсыг нь дуурайлган хийсэн хуурамч вэб хуудасны URL хуудсыг 

илгээдэг. 

4.         Халдлагаа явуулах суваг: Хуурамч и-майл хаяг, текст мессеж, утасны харилцаа 

холбоог ашиглан фишинг халдлага хийх сувгаа болгон ашигладаг. 

    Фишинг халдлагаас үүдэж болох эрсдэлүүд 

Фишинг халдлага нь таныг цахим мэдээлэл, хөрөнгөө алдах зэрэгт хүргэх өндөр эрсдэлийг 

дагуулж байдгаараа маш аюултай төрлийн халдлага юм. Уг халдлагын улмаас учирч болох 

эрсдэлүүдээс дурдвал: 

▪              Санхүүгийн хохирол амсах: Банкны нэвтрэх нэр, нууц үг, картын 

мэдээллээ  алдсан тохиолдолд санхүүгийн хувьд хохирол учруулах, 

▪        Хувийн мэдээлээ алдах: Бусдад хувийн нууцлалтай мэдээллээ алдсанаас үүдэж 

болох бүхий л эрсдэлүүдийг бий болгох, 

▪        Эмзэг, нууц өгөгдлөө алдах: Бизнесийн нууц, стратеги, хэрэглэгчийн мэдээллээ 

алдах, 

▪                       Хортой программд өртөх: Фишинг халдлагаар илгээсэн хавсралт, URL дээрх 

мэдээллийг өөрийн компьютер, цахим төхөөрөмждөө татаж ажиллуулж, нээснээр та 

халдагчийг өөрийн цахим төхөөрөмждөө зөвшөөрөлгүй хандалт хийх боломжоор 

хангах, 

▪       Бизнесийн нэр хүндээ алдах: Албан байгууллагын ажилтан фишинг халдлагад 

өртөж, системд нэвтрэх мэдээлэл, хортой кодод өртсөнөөс үүдэж байгууллагын хэвийн 

үйл ажиллагаа алдах, бизнесийн нэр хүндэд сөргөөр нөлөөлөх эрсдэл үүсэх. 

 

 

Хамрах хугацаа: 2023 оны 10-р сарын сүүлийн хагас (#2) 

Хамрах сэдэв: Фишинг халдлагаас сэргийлэх товч зөвлөгөө 

     Фишинг халдлагад өртөхөөс сэргийлэх энгийн зөвлөмж 

   Сэжигтэй холбоос, цахим шуудангийн хавсралт дээр дарахгүй байж, тэдгээрт үргэлж 

болгоомжтой хандах 

   Аливаа веб холбоос дээр даралгүйгээр хулганыг заагчийг холбоос дээр байрлуулан уг 

холбоосыг жинхэнэ эсэхийг шалгах 

   Илгээгчээс ирсэн хаягийн үг үсгийн алдааг шалгах, албан ёсны хаягтай нь харьцуулах 

   Төрөл бүрийн урамшуулал, хонжвор, сугалааны азтан боллоо гэсэн хуудаснуудад 

хувийн мэдээлэл, нэвтрэх эрхийн мэдээллээ оруулахгүй байх 

   Илгээсэн и-мэйл, мессеж зэрэгт үг үсэг, утгын алдаа хэт их байгааг анзаарах 

  Хэн нэгэн танаас онлайнаар хувийн мэдээлэл эсвэл мөнгө асуувал үргэлж үл итгэгчийн 

байр сууринаас хандаж, хариу өгөхөөсөө өмнө хэн болохыг нь шалгаж, баталгаажуулах 
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     Хууль ёсны байгууллага нь таныг хүсээгүй байхад таны нууц мэдээллийг имэйлээр 

эсвэл мессежээр явуулахыг шаардаггүй, авдаггүй болохыг санаарай. 

    Фишинг төрлийн халдлагын сүүлийн үеийн тактикуудын талаар мэдээлэлтэй байж, 

өөрийгөө болон ойр дотнын хүмүүсээ хохирогч болохоос хамгаалаарай. 

    Хэрвээ та халдлагад өртсөн гэдгээ мэдвэл эсвэл ямар нэгэн хэвийн бус, сэжигтэй төлөв 

байдал ажилдагдвал кибер халдлага, зөрчилтэй тэмцэх нийтийн төвд мэдээлээрэй. 

 

СУРГАМЖИТ ТҮҮХ 

Гантулга нь Facebook-ын идэвхтэй хэрэглэгч бөгөөд түүний хувьд Facebook өдөр тутмын 

мэдээллээ авах, гэр бүл найз нөхөдтэйгөө харилцахдаа ашигладаг голлох сошиал харилцаа холбооных 

нь суваг байв. Нэгэн өдөр түүнд төдийлөн холбоотой байдаггүй найзаас нь хүүхэд нь зургийн 

уралдаанд орж байгаа тул илгээсэн линкээр нь ороод “like” дараад “дэмжиж байна” гээд саналаа 

бичээд өгөөрэй гэсэн мессеж Facebook чатаар ирсэн байв. Гантулга ч нэг их зүйл бодсонгүй, чатаар 

илгээсэн линк нь рүү ортол утасных нь веб хөтөч нээгдэж и-мэйлээр нэвтрэх гэсэн хуудас гарч ирэв. 

Өөрийнхөө ашигладаг и-мэйл нэвтрэх нэр, нууц үгийг оруулаад, нэвтрэх товч дараад цааш 

үргэлжлүүлэв. Гэтэл найзынх нь мессежинд дурдсан байсан зургийн уралдааны хуудас гарч ирээгүй 

тул хэсэг оролдож байгаад учрыг нь ололгүй эргээд найзаасаа линкээр нь ороод дэмжих хэсэг гарч 

ирсэнгүйг хэлтэл хариу ирэхгүй удсан тул Гантулга тухайн үедээ дахиж асуулгүй орхичхов.  

Маргааш өглөө нь Гантулгын утсанд түүний 

данснаас хэд хэдэн гүйлгээ амжилттай гарсан мессеж 

ирсэн байхыг хараад сандран банкны дансаа шалгах 

гэтэл онлайн банкных нь нэвтрэх нууц үг буруу байна 

гэсэн хариу мэдэгдэл өгөөд, нэвтэрч чадсангүй нууц 

үгээ сэргээхээр и-мэйл рүүгээ ортол мөн л өөрийнх нь 

и-мэйлийн нууц үг буруу гэж гарч ирэв. Гантулга яах 

учраа олохгүй байсан тул технологи сайн мэддэг 

Ганхүү найздаа хандтал бүртгэлтэй утасных нь 

дугаараар банкны эрхийг сэргээж өгөв. Дансаа 

шалгатал данснаас хэд хэдэн удаа танихгүй хүний данс 

руу амжилттай гүйлгээ хийгдсэн байв. Найз нь түүнд 

и-мэйл нэвтрэх эрхээ алдсанаас болоод банкных нь 

нууц үгийг шинэчлээд орсон бололтой гэдгийг хэлэхэд 

Гантулга өчигдөр найзаасаа ирсэн линкээр ороод 

нэвтрэх нэр, нууц үгээ оруулж байсныг гэнэт санав. Тиймээс Гантулга өчигдөр өөр нэг найзаас нь 

ирсэн линкийг Ганхүү найздаа илгээж, энэ линкээр орсноос болоод ийм хэрэг болчих шиг боллоо 

гэдгээ хэлтэл Ганхүү найз нь уг линкээр хандаж үзээд, Гантулгын имэйл, нууц үгээ оруулсан и-

мэйлийн хуудас нь фишинг төрлийн халдлага хийх зорилготой буюу нэвтрэх нэр, нууц үг хулгайлах 

зорилгоор дуурайлган хийсэн хуурамч веб хуудас байсныг түүнд тайлбарлаж өгөхөд Гантулга цахим 

гэмт хэрэг, залилан ямар хор уршигтай юунд хүргэж болдог гэдгийг ойлгож авав. Түүнд анх уг линкийг 

илгээсэн найз нь мөн Facebook хаягаа алдаад халдагч этгээдийн хохирогч болсон байсныг дараа нь 

лавлаж мэдсэн юм. 

Үүнээс хойш Гантулга төрөл бүрийн чат, и-мэйлээр ирсэн холбоосоор орохдоо тухайн 

хуудасны хаяг нь албан ёсны хуудастай таарч байгаа эсэх, мөн нэвтрэх эрхийн мэдээллээ янз бүрийн 
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гарч ирсэн хуудсанд тэр бүр оруулаад байж болдоггүй гэдгийг мэдсэн тул цахим хэрэглээндээ ихэд 

хянамгай хандах болжээ. 

 

ДҮГНЭЛТ  

Өнөөгийн амьдралыг цахим харилцаагүйгээр төсөөлшгүй бөгөөд цахимаар харилцах 

шаардлага өдөр тутам, магадгүй хором тутамд үүсдэг болсон тул хувь хүн, албан байгууллага бүр 

цахим халдлагын хамгийн түгээмэл тохиолддог нэгэн төрөл болох фишинг халдлагаас сэргийлэх, 

түүнийг таньж мэддэг байх нь санхүүгийн хохирол амсах, нууцлалтай мэдээллээ алдах зэрэг учирч 

болох эрсдэлээс өөрийгөө сэргийлэх чухал ач холбогдолтой юм. Иймд фишинг төрлийн халдлагын 

талаар ойлголттой болж, цахим орчинд аюулгүй зорчих мэдлэг мэдээлэлтэй иргэн болоход тань туслах 

зорилгоор энэхүү мэдээллийг хүргэлээ. 

 

ОЙЛГОЛТ ШАЛГАХ АСУУЛТУУД 

  Дараахаас аль нь фишинг и-мэйл байх магадлалтай вэ? 

a. Их хэмжээний урамшуулал амласан  

b. Үг үсэг, дүрмийн алдаа багатай 

c. Нууц үгээ шинэчлэх талаар мэдэгдэл хүргүүлсэн боловч шинэчлэх вэб холбоос агуулаагүй 

d. Ямар нэгэн хувийн мэдээлэл асууж, бүртгэлээ эхлээд баталгаажуулахыг шаардаагүй 

  Банкнаас таныг мэдээллээ шинэчлэх шаардлагатай болсон илгээсэн линкээр орж шинэчилнэ үү 

гэвэл хамгийн эхэнд ямар алхам хийх вэ? 

a. Линкээр ороод мэдээллээ яаралтай шинэчилнэ 

b. Шинэчлэх мэдээллээ и-мэйлээр хариу болгоод илгээнэ 

c. Уг и-мэйлийг уншихгүй орхино 

d. Банктай бусад шугамаар холбогдож банкнаас ирсэн мэдээлэл мөн эсэхийг нягтална 

  Фишинг халдлагын линк дээр дарсан тохиолдолд дараа нь ямар хариу арга хэмжээ авах вэ? 

a. Компьютероо яаралтай унтраана 

b. Илгээсэн и-мэйлд хариу илгээж тодруулна 

c. Ямар нэг хариу арга хэмжээ авах шаардлагагүй 

d. Нэвтрэх эрхийн мэдээллээ оруулсан бол яаралтай нэр, нууц үгээ солино 

  Танд чатаар ирсэн линкээр хандахад танаас facebook.com руугаа нэвтрэх хуудас гарч ирэхэд та юуг 

нь анхаарч шалгах вэ? 

a. facebook.com гэсэн бичиглэлд өөрчлөлт алдаа байгаа эсэхийг нягтална. 

b. Нэвтрэх шаардлагатай гэсэн байгаа учир facebook эрхээрээ нэвтрээд цааш үргэлжлүүлнэ. 

c. Илгээгч нь найдвартай, итгэмжит хүн учраас шалгах шаардлагагүй. 

d. Аль нь ч биш 

  Харилцагч байгууллагаас нэхэмжлэхийг богино хугацаанд яаралтай төлөх талаар и-мэйл ирсэн 

тохиолдолд дараах алхмуудаас аль нь зөв бэ? 

a. Уг байгууллагаас утсаар холбогдож тодруулна 

b. Илгээгчийн дансны дугаар, нэр харилцагч байгууллагатай таарч байгаа эсэхийг нягтална 

c. Илгээгчийн хаяг харилцагч байгууллагынх мөн эсэхийг нягтална 

d. Бүгд зөв 


