“KUBEP XANANAMA, 36PUNNTIN TOMLIX HANTUMH TOB” YNCbIH TOCOBT YMINABIPUMH FA3PbIH
2024 OHbl IYALSTI3NUIAH TANMAH

CtpaTteru TeneBneree

XYPC3H TYBLUUH

in ©0noH yHa3cnax 6amnraa Toces Wanryyp Cyypb 3opunToT 6ytoy XapanKNNT FyAuaTranumH
6ycapn 6oanorbiH 6apumT y3yynanrt TYBLUWH TYBLUWH . N XyBb
Ixypaaryn 6on Tannbap/
6uyuur, xyynb TOITOOMX
3opunTt.1 3axupraa yaupanaraap XxaHrax, XyHUN HOOLIMNUI XOrkKyyaxX 30pUNTbiH XYP33HA 98.75%
1.1 | MoHron  YncbiH 3acrunH | [JoTooa Heew BartanraaxyyncaH - 1 “Knbep xangnara, 3epyunTon 90%
raspoiH 12 gyraap capbiH 16- B6apuMT BMYrMnH TOMUIX HUWTMAH TeB” YTYI-biH
Hbl edpunH 216  pgyraap TOO 2024-2028 OHbl cTparteru
TOrTOOS1I00p 6aTtnargcaH Tenesneree’-Hun Tecnumnr
“CtpaTern Tenesneree 6onoBcpyynaH 2024 oHbl 12
6onoscpyynax, batnax, ayraap capblH 10-Hbl egep Liaxum
X3P3NKUATUIT XaHrax” KypMbiH XOKWIl,  WHHOBaL, xapwvnuaa
2.3-T 3aacHbl paryy cTtpaTteru XonBooHbI famaHg — uaxvumaap
TeneBnereer  BOMOBCPYYIIX, XYPryYrcaH.
BaTnyynax
1.2 | MoHron YncbIH 3acrunH | [oTtoop Heey BatanraaxyyncaH - 4 3axvpraa yauvpgnarbiH rasap, 100%
raspblH 2020 oHbl 12 gyraap 0apumT BMUrninH Magsanan AOyH LWMHXUNrI3HUI
capblH 16-Hbl  egpunH 217 TOO rasap, Kubep xangnaraac
ayraap TOrTO0N00p ypbOouunaH  CIpruinax  rasap,
GaTtnargcaH  “banryynnarbi Knbep xangnarag xapuy y3syynax
rYAUSTraNNIH Tenesneree raspyyabiH 2024 OHblI
GonoBcpyynax, TryWuaTranumH rYMuaTranunH Ttenesnereer 2024
30pUNT, Wanryyp yayynantuimr oHbl 02 gyraap capbiH 08-Hbl egep
TOrTOOX, TannaH raprax” Tyc Tyc 6aTtancam.
XypMbIH 2.1-4 3aacHbl paryy “Kubep xangnara  3epuunTan
MyrAuaTranumnH Ternesneree, TOMUSX HUATUAH TeB” YTYI-biH
TannaHr XYPMbIH paryy 2024 OHbI ryYMUa3TranumnH
youphax p[assg Oanryynnarag Tenesnereer LIXXX-bI Canp,
XYPryynax H.Yupan 2024 oubl 02 pgyraap
capbiH 09-Hbl egep 6aTancaH.
3opunT 2. HUATUIAH TEBUIMH rapgaan, AOTOOA XaMTbIH aXunnaraar Xerkyynax yun axunnaraaHbl un tTog 6ananbir xaHrax 100%
2.1 | Nlapaap xamTbiH axunnaraar | [oTtoopn Heel MoHron YncbiH - 2 1.EBponbiH  atoynryi  Gangan, 100%
XODKYYNnax, eprexyynax apra 6onoH ragaag XaMTbIH axunnaraaHsi
X3MX39 aBax OpPHbI VXWNN TECTIN Gawnryynnara (OSCE)-H

Ganryynnaratan

(Cyber/ICT security CBMSs)-Hun




3PX XIMXKIIHUM
XYP33HA XaMTpaH
axunnacaH 6anHa.

XYP33HA awmrnax 6yn xapunuaa
XONOOOHbI CYIDKIIHA, HOrACSH.
2.0anxuniH  Kubep xangnarag
Xapuy y3yynax TeByyaOunH xonbdoo
(FIRST)-g 2024 oHbl 06 pyraap
capblH 14-Hbl egep anbaH écoop
3ICC3H.

OnoH yncapg
30XMOH
banryynargax
canbapblH apra
X3MXKI3H[
OpOsILCOH Dalx.

1.MeTa HOrooH cyBar eprexyynax,
XaMTbIH aXunnaraar camxpyynax
30pWroop Tyc KOMMaHWIH
CwuHranyp Ync paxb canbapblH
xonborgox aKUNTHYyOTan
Yyyn3anT, Xananuaspuir 30XMOH
Banryynax 6art axunnacaH.

2. AH3Y-biH  Kubep  awynryn
GangnbiH  36Bneneec  30XUOH
GanryyncaH bara xypang
OPOIILICOH.

3.TaneaHb yncag APCERT 6ornoH
FIRST XamTpaH 30XWMOH
GanryyncaH Oyc HyTrMiH Kubep
alynryn 6ananbir camkpyynaxag
YArMAC3H  M3Anar  Typlunara,
M3L33M19N  COMWMIUOX  Xypang
OPOJILICOH.

100%
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OnoH ynceiH GavryynnaraTamn
Banryynax rapas,
XON3anu33punH TOCnuur
opyyynax, 6artnargcaH rapas
XAN3anu33puir BypTryynHa

[oTtoop Heel,

BbaTanraaxyyncaH
©apumT BMUrninH
TOO

1.4noH YNCbIH JPCERT
Ganryynnarartau xapunuaH
OMNronufbiH  caHamXx  Buuurt
rapblH YCar 3ypcaH.

2 .“OffSec” onoH yncelH cypranTtblH
Ganryynnarartau XaMTblH
axunnaraaHbl rapas Ganryynx,
Government partner 6onoH
XamTpaH axunnax 6anHa.

100%

3opunTt 3. Anb6aH xaarygblH aXXunnax Hexuesn, HUArMMINH 6aTanraar xaH

Tyxaun 6yp 30XMOH Ganryynaxag Harg

C3H yaupanaraap xa

rax gortooa cyprantbiH Tene
Hrax, X3aparkyynax axnbir 30XMoH 6aﬁryynax.

Briereer 6artnyynax, cyprantbir

100%

3.1

CypranTblH Tenesnenee
GonoBCpyynx, 6aTtnyynax,
X3P3NKUNTUIAT XaHrax

YncbiH
TOCBUIH
CaHXyYXunT

BaTanraaxyyncaH
OapumMT  OUYrMiAH
TOO

0

1

CypranTblH TenesnereeHui garyy
MIPraXXUNTHYYLNIAT HapWUNH
MIpPraLlyynaH YagaBxxKyynax
30pUNTOOP YIICbIH TeceB OGONOoH
OJTOH YNCbIH GanryynnarbiH
CaHXYYXXUNTasp xon6orgox
cypranTtyygag TOrTMOMN XaMpyyJnK
GanHa.

100%




3.2 | AnbaH Xaar4ygpbIH ynn | Hotoopa Heel 30XM1oH 1 OnoH ynceiH IT aoynryn 6angnbiH 100%
axunnaraa, M3PraLIninH GanryyncaH 100 YHAC3H M3AN3rnimH TYBLUMHT
TYBLWHUAT  YH3M3X  axnbIr YHAMaxX  wanranTtbliH  aryynrbiH
30XMOH BGanryynax XYP33Ha M3pPraXunTHyyaasn
YHIMIra3 XMMK ryMLTIICIH.
3opunTt 4. MagaannuiH aroynryn 6ananbiH aygut, KWbep aroynryn 6ananbiH 3pca3nuMnd YHaNnraar MagaannuinH aroynrymn 6angnbiH 100%
ayaAUT XUNX 30BLUOOPON BYXUN XYYITUNH 3TradA33P XMANIIX XYYNUWH X3PINKUITUNT XaHryynax
4.1 | MagsannuitH aroynrymn HoTtoopn Heey XyBUNH X3BLUNNIH - 10 xyBb OYMIBE 60mnoH xyBUIH 100%
GangnbiH ayauT, kKnbep OYMABb-bIH 10- X3BLUNWIAH Ganryynnaryygag
aloynryn 6angnbiH 3pcaanmnH aac JOoOLWryn XyBb Waapanara, 3eBnemX Xypryyrx,
YH3Ir33HUIA TaknaHr XynasH Hb XampargcaH HUIT 8 (10.52%) Barryynnaraac
aBy, OaiHa. MagaannuiiH aroynrym 6angnbiH
36BMNeMX, Laapgnara ayauTbIH TaWnaHr XyraaH aBcaH.
XYPryynax
4.2 | OHUY 4yxan M3O33NNUAH O34 YncbiH 10 ypmaa yynsant 1 10 1. OUHTEKNIAH 333MUIAH YANYMUTII 100%
OyTaUTAM XYBUIAH X3BLUNUIAH TOCBUINH 30XMOH BawryyncaH Y3YYnary  XyBUMH  X3BLUSINIAH
Ganryynnaryygrav yynsant | caHxyyxunt | 6anHa. KOMnaHuyabIr oporuyyrnaH
30XMOH Banryymk, XyynuiH FINSEC dopym 30XMOH
X3P3ANKUATUIT XaHryyrnax BawryyncaH.
Tanaap M3493nan erex 2. 47  XyBUWH XOBLUNNIAH
SMHINTNIH BanryynnaryyabiH

AYHO yyn3anT 30XVWoH Ganryyrx,
Kmbep atoyn 3aHanaac ypbadunaH
CIpruinnax 3eBMNeMX M3[33735

XYPryYFCcaH.
3. "Kubep Tycraap TortHon II"

dopyMbIr Kubep arynrymn
OananblH - 3eBReNUNH aXIblH
anbartan XamTpaH 30XMOH
BawryyncaH.

dopyM Hb Tep, WPraH, XyBWIH
X3BWWA  XOOPOHA  XapunuaH
M339M3M  CONMUNLOX, aroynrym

GananblH XaM X3MX33, cTaHOapT
TOITOOH Mepaex, kubep ramT
X3praac Caoprumnaxag  XamTpaH
axunnax, M3A33NNNIAH
HyyuanTan, OypaH OYT3H,
XYPTIIMXKTOM Gananelr  xaHrax
apra 3amyygaa TOAOPXOWIoxon,
yyxan yp OyHr y3yynnaa.

4. Tonomt 6GaHk, Xypangaa
XODKIUNH OaHKk, WHTepmea,
KOuuten, E-Clinic, Playmaker




39par 6 GawryynnaryyablH Aapk
BeO [39pX MOOJINMUAT  XalX,
yyn3anT 30XMOH BawryyncaH.

5. Xac 6aHk 6onoH “bBypaH ckop

3MC” XXK-nynan XsiHanT
Wwanrant XWX,  MIPraxnumH
3aaBap, 3eBMeree er4 axwunnacaH.
3opunTt 5. Kubep aroynryi 6angnbir xaHrax YMrfiianasp cyprant 30XMoH Ganryynax 100%
5.1 | MagaannuinH atoynryn | [lotooa Heeu, MagaannuitH 0 1 CypranTbiH ynn axunnaraa 100%
6angnbiH 4YMrnanasp aroynryn 6ananbiH 3PXN3X Xyyfb 3pX 3YWH OPYUH
MIpraLlyyiax CcypranT 30XMOH YNrnanasap xapaaxaH Oypgaaryn 6aviraa Tyn
Banryynax MapraxmnmnH 605oH M3PraLyynax WYTUC-niH Magaanan
TEXHUKUIAH 6onoscporn, cypranT 30XMOH Xon6ooHbI TexHonornmH
cyprantbliH Banryynnarbir Bawnryynax Cypryynbtan XamTpaH
COHIOH Llanrapyymk 0OypTrax, M3pPraXxnumH 60noH Mapgaannuiii - aroynryn 6ananbiH
YN axunnaraar axnyynax TEXHUKUIH YUrnanaap M3praLLyyniax
6onoscporn, cypranTbir  30XMOH  DBawnryymx
cypranTbiH GanHa.
Ganryynnarbir
COHIOH
Lwanrapyynax,
OypTrax >xypam
6onoscpyyncaH
BanHa.
CyprantbiH 0 1 1.MagaannuinH atoynryn 6angneiH 100%
xeTenbep YUrnanaap M3pPraLyyax
6onoscpyyncaH cypranTblH XeTenbepuiiH Tecnmnr
baliHa. WYTUC-niH Magaanan
Xon6ooHbI TexHONornmH
CypryynbTan xamTpaH cyprantbiH
xeTenbep 6atnyyncaH.
2.Uaxumpg 3eB Gans”  asiHbl
XYpasHa 3axuanrat M3433MNUAH
aroynryn GamaneiH  cyprantbliH
xeTenbep 60noBCpyyncaH.
CypranT xunx 3 1.YoupanarbiH akagemu, LUYTUC- 100%

Ganryynnarbir
OypTrax, ynn
axunnaraar
3XITYYNC3H GanHa.

WIAH Magaanan XOonbooHbI
TexHonornnH Cypryynbtan
xamTpaH “Llaxum  3acarnanbiH

Tenes, UaallgblH 4Yur xaHanara’
C309BT cyprantbIr 30XMOH
GanryyncaH. Cyprantag TepuiH

0934 Ganryynnaryyn ~ 6onoH




samablH Knbep atoynryni 6angan
xapuyucaH 35 anbaH xaary
XxamparacaH.

2.YaunpanarsiH akagemu, LUYTUNC-
WIAH Mapaanan  XonbooHbI
TexHonornnH Cypryyns, Laxum
XODKUI,  WHHOBaW, Xxapunuaa
xonbooHbl siam 6onoH Kubep
Xangnara  3epyuntan  TOMLUAX
YHA3CHUN TOBTIN XamTpaH
“Uaxmm  3acarnanbiH ~ Tenes,
LaawdblH Yur xaHanara

(knbep arynryn bangan)”
cypranTbir  30XVMOH GawnryyncaH
Gereen cyprantag 3acrminH
raspblH areHtnaryyabiH 36 anbaH
Xaard xampargcaH.

3.YaupgnareiH akagemu, LUYTUC-
WUMH Mapsanan Xon6ooHbI
TexHONornnH CypryynbTan
xamTpaH MAB-bIH  4nrnanasp
M3pralyynax cyprantbir 30XWOH
Ganryyncan Oereepn cyprantag
MEr, 3TXA, M3Erl, YA, WYTUC
MXTC, TepwuiH GaHKHbI HUNT 9
anbaH xaard xampargcaH.

4. TepuH UaxuUM  YUNYUNTIdHUI
30XULyynanTbiH rasapram
xamTapcaH “Llaxumpg 3eB 6Gang”
asiHbl xXypasHa CoanaHra, bynraH,
OpxoH, ©MHeroBb 6onoH
OyHaroBb anMryypan cyprantbir
aMXUITTak 30XMOH BanryyncaH.

3opunTt 6. Kubep aroynryn 6amgnbIr xaHrax YMrnanasap OyIoH HANTUNT COEH raralapyynax xeTendep 60M0BCPYYINK, X3IPINKYYIaX 100%
6.1 | Kubep awoynrym  6angneir YRCbIH Wprag, onoH 0 80 Hunt 117 Bugeo 60noH nocTep 100%
XaHrax YMrnanasp OJIOH TOCBUINH HUNT3L, KNbep G3NTraXK ONTOH HUAT3, TYr93C3H.
HAATUAT  COEH  raradpyyniax | CaHXyYXunT aloynryn 6ananbir (Mocmep - 57, Budeo - 50)
xeTenodep BGONoBCPYYIXK, XaHrax Tanaap
X3P3ANKYYIax M34331197,
cypTanyunraar

TOITMOI TYr33C3H
OanHa.




Kubep xangnara,
3epuneec
ypba4unnaH
COprumnax asH
30XMOH BanryyncaH
bariHa.

“Uaxump 3eB 6ana” asHbl XypasHa
21 awvmar ©60MOH HuACnanNunH 9
OYyparT  30xuMoH  BawryyncaH
cyprantag HUIT 25000 opumMm XyH
XampargcaH.

100%

3opunT

7. Knb6ep xangnara, 3epunuiiH Tanaap cypanraa, AyH WAHXUNraa

XUnNx

73.3%

7.1

Llaxum  opunHA  axurnanr,
TYpWUNTbIH apraap cyganraa
XUNX

YncbiH
TOCBUIH
CaHXYYXXunT

dencbyyk
nnatdgopm
X3PIrnar4yaumnH
am3ar 6ananbiH
cypanraar XMncaH
OanHa.

0

3

Cypanraa xuix 3 nporpammbir
XODKYYMN3H cyganraaHbl  axnbir
axnyynaxsg  6ansH OOrCoH.
delicbyyk nnatgopm 0923p
“xynasrgak Gaunraa” TeneBTan
Gawraa Tyn cyganraar ssyynax
6onomxryn 6anHa.

Tyc TeneB Xx3BWWH ropumg
LUMIDKMITL, YT @XIbIlr 9XIYYaxasp
LUNNOBIPIACAH.

50%

7.2

6anpang
acyyanbiH
XYBUWIH
cypanraa

Kubep  atoynryn
Tynramgax 6yn
Tanaap
X3BLUMANAHXHI3C
aBax

YncbiH
TOCBUIH
CaHXyYXunt

Cynanraar XMncaH
OaiHa.

oanpgang
acyyanbiH
acyynra

Kubep arynryn
Tynramgax oy
XYP33HA aHKETbIH
GanTracaH.
CypanraaHbl uUap  XYP33HI3C
xamaapaH 2025 oHbl | yninpang, 2
ye lwaTtTanraap cypanraar
AXIYYNIXIIP WMNOBIPNACIH.

70%

7.3

TepuitH banryynnaryygaac
WHTEpPaKTUB  apraap 3Mm3ar
GangnbiH cyganraa Xumx

YncbiH
TOCBUIH
CaHXYYXunt

Cypanraar XMNCcaH
BanHa.

“Uaxmma 3eB 6ans” asiHbl XYpasHa
TepyiiH  LaxMM  YUNYUNTISHUIN
30XULyynanTbiH rasaptau
xamTpaH HuncnanuiH 2 ayypar
6onoH CanaHra, bynraH, OpxoH,
©OMHeroBb, Oynarosb, Tes
anmMryygagn uWIMHE  XangnarbiH
TYPLUMATBIF XMIK cyganraa aBcaH
6a «kumbep arwynryn 6angnbiH
YUrnanasap cyprant 30XMOH
GanryyncaH.

100%

3opunt 8. Kubep xangnarag xapuy y3yynax

100%

8.1

MoHron  yncblH  WUHTEPHAT
CYIDKI3HUMA OpYMH Oaxb kubep
aryn 3aHan, Hexuen 6ananbiH
Tanaap 7 XOHOr TyTampj
TaHAANT XWX

YncbeiH
TOCBUIH
CaHXY\Y>XUNT

TannaHrnmH Too

5

52

MoHron yncelH IP xaarT xamaapan
Byxumn CIKUITIN ynngan,
xangnarbiH M3033NNUnr
Abuse.ch, DataPlane.org, SANS
ISC, ShadowServer, Spamhaus

100%




Private, Team Cymru, Telia
ZONE-H rax maT wmHOukaTop 93X
cypBarnxkaac aB4d 7 XOHOr Tytampg
knbep awyn 3aHanbliH Hexuen
OangnbiH Tanaap TaHganT, AOyH
LUMHXNNTID XWX TannaHr
TOITMOJT XYPrYY/3H aXxunnacaH.

8.2 | Cap 6yp MoHron ync ©onoH YNCbIH TannaHrninH Too 1 12 MoHron yncag xamruiH nx unapy 100%
Oyc HyTar pyy YArnacaH XOpTon TOCBUNH Garraa xopTon kogooc cap Oyp
KOObIH CTaTuK, OVHAMUK | CaHXYYXUIT COHIOH aBYy CTaTUK, AUHAMUK
LWMHXWAM3M XWX, 36pYSNiAr LUIMHXUAr33r TOrTMon XUIDK
Oyypyynax, apuirax 3eBnemx XOpTOW KOAOA Xapwuy  Y3yyrax
6onoscpyynax 36BMNOMXMNIT bonoscpyynaH
axunnacaH. Hwit 14 3eBnemx
BONOBCPYYIK XYPryyIIC3H.
8.3 | Kubep xangnara, 3epynuiH YnceiH Magaanan aBax 0 3 UpraH, XYYnuiH 3Tras493c 100%
Tanaapx M3433M19N  XYN3sH TOCBUWIH CYBIMIAH TOOrOOp ayyanara, M3433nan XynasH aBax
asax CyBryyabir OYypaH | caHxyyxunt 113 Tycram pgyraap, 113.mn,
axunnaraaHg opyynax Laxmm cyeryygaap knbep
xangnara — 3epununiH  M3433r
TOITMON XYNI33H aB4  aXunnax
GanHa.
8.4 | Knubep xangnara, 3epuun YncelH X3pankunTaap 0 - Xyynuap XynaacsH uur yypart 100%
XYM33H  aBax  cyeryygaap TOCBUIH XamaapanTtah HuMT 9 xangnara
Nprag, XyynumH aTrasg, XyBUAH |  CaHXYYXUNT 36PUSTMINH M3433N35 OypTraracaH.

OMYUT OHLU 4YyXan M3433MTUIH

nag oyTauTan
Ganryynnaryygaac XYN39H
aBcaH M3J33nang Tynryypnad
kmbep xangnara, 3epuung
LWMHXUITI3 XWX  Xapuy
y3yynax

MeH MoHron YncelH xapbaanan
Byxumn 178 IP XasarumH
X9pParnardymmH M3439MNNUIH
CUCTEeM XOPTOM KOAbIH Xangnarag
OPTCOHMNT UNPYYIDK, XOnboraox
333MLUNIYNIT UHTEPHIT YNNYMIra3
y3yynary banryynnaryyaran
XamTpaH TOrTOOX, XOPTOW KOAbIH
xangnarbir TacnaH 30rcoox, HoXeH
C3prasx 36eBIIOMXUIAM  XYPryynaH
axunnaca.




